CAPITULO 14:

Otros temas
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Fig. 14.1: Ventana principal
de Norton Antivirus 2002
donde se detalla el estado del
sistema.

Virus en Internet

Los virus de computadora son pequefios programas que han sido
desarrollados para alterar el normal funcionamiento de las
computadoras, sin la autorizacion o sin el conocimiento del usuario.
Para obtener la categoria de virus, se deben cumplir dos condiciones:
1) que se ejecuten a si mismos, y 2) que se repliquen.

Hasta hace unos pocos afios la forma mas comin de que una
computadora se contagiara de un virus era a través de disquetes que
pasaban de mano en mano. Desde el primitivo “virus de la pelotita”
(Ping—Pong), pasando por el renombradisimo Micheldngelo, hasta
los muy peligrosos macrovirus y gusanos, los usuarios de
computadoras han debido recurrir sistematicamente a las vacunas y
antivirus para evitar males mayores.

Hoy en dia, el empleo de Internet por parte de millones de usuarios
en todo el mundo, es una plataforma continua de lanzamiento de
nuevos y mas peligrosos virus. En la actualidad hay unos 57000 virus
en Internet, y se estiman en 750 los virus nuevos que aparecen cada
mes.

Esto hace que las versiones de antivirus queden rapidamente
desactualizadas y siempre por detras de la realidad. Algunos de los
mas reconocidos antivirus, con sus versiones de prueba gratuitas,
pueden descargarse en:

Norton Antivirus Symantec
http://www.symantec.com/region/mx/

Kaspersky AVP
http://www.avp-es.com/

McAfee
http://www.mcafee.com/

DrSolomon’s
http://www.drsolomon.com/

Panda
http://www.pandasoftware.es/es/

sym: =
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Horton AntiVirus Estado del sistema: Requiere atencién /4
Estarn| 4 Informacidn de los

Funciones de analisis de seguridad
elementos
Loz elemertos
marcados en rojo
recuieren su
atencion

@) Eiin-Broteck Activado

» Analisis del correo
Informes electranico

Bisgueda de wirus
Desactivado

@ Blogueo de scripts Activado

Seleccione un
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A 030802
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Sin embargo, el “virus” mas conocido de Internet, el Good Times
(del cual se empez6 a hablar en 1994) fue y es solamente un rumor
que se hech6 a correr, y como tal causé gran alarma entre los
navegantes de la Red.

En efecto, se decia que si se recibia un mensaje por correo
electrénico, cuyo subject (“Tema”) decia textualmente “Good Times” ,
y se lo abria, un virus formatearia el disco duro del usuario.

Miles de usuarios, que anteriormente habian recibido mensajes de
advertencia en este sentido, se hicieron eco de los mismos y
replicaron la cadena en forma exponencial.

Pueden consultarse las siguientes paginas en la Web con
informacion acerca de los virus falsos y mitos sobre los mismos en:

http://www.vmyths.com/
http://Iwww.xtec.es/~vfeliu/falvir.htm

Sin embargo, es bueno dejar en claro que, por lo menos en la
actualidad, no existe ningun virus que pueda afectar una computadora
por el solo hecho de leer un mensaje de correo electrénico, ya que se
trata de una informacion textual que no puede ser ejecutada, y que
por lo tanto, no puede activar ningun programa.

Distinto es el caso de aquellos mensajes que vienen con un
“attach”, es decir, con un archivo insertado, el cual si puede ser un
virus que al ser ejecutado contagie la computadora.

En estos casos, obviamente, conviene -antes de abrirlos- escanear
dichos archivos con un buen antivirus.

En este sentido, también deben tomarse precauciones al bajar un
archivo desde la Web via FTP, sea éste comprimido o no. Y al decir
“archivos” también se hace extensivo a applets de Java, controles
ActiveX o cualquier otro plug-in.

Otro tipo de virus que se ha extendido en Internet, y que es distinto
a los virus tradicionales, son los denominados “virus de macro”, o
macrovirus, que no dependen del sistema operativo y que ademas
infectan documentos (en especial los de Word 6 y posteriores) en
lugar de programas.

Para este caso también valen las precauciones citadas
anteriormente: escanear antes de abrir un documento .doc. Es de
destacar que estos “virus de macro” también se han extendido a otras
aplicaciones Office tales como Excel y Access.

Finalmente, los virus de gusano (worm) son programas que
crean réplicas de si mismos sin necesidad de un archivo anfitrién. Son
altamente autoreproductivos ya que se autoenvia a todas las
direcciones de correo electronico que encuentra en el programa
cliente de correo (por ejemplo Outlook Express) del usuario infectado,
difundiéndose de una manera exponencial a través de toda la red.

Un parrafo aparte merecen los denominados caballos de Troya,
ya que no son virus (porque no crean réplicas de si mismos) sino
“impostores”, archivos que parecen tener una funcién deseable pero
que en realidad son malignos.

Traductores

Tal como se vio en el Capitulo 1, el inglés es el idioma
predominante en la Web. Por dicho motivo, y ante la escasez de
contenidos en espanol en algunos temas, es muy frecuente que se
tenga que recurrir a paginas que se encuentren en la lengua de
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Fig. 14.2: VVentana para
introducir el link a traducir en
Free Translation.
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Fig. 14.3: Ventana para
introducir texto o link a
traducir en Altavista.

Shakespeare y eventualmente en otro idioma. Para salvar este
inconveniente, existen en la Web algunos servicios de traduccion
automatica online, que si bien se limitan a traducir practicamente
“palabra por palabra” sin tener en cuenta la estructura gramatical,
pueden ser de mucha utilidad a la hora de extraer algunas ideas base.

Los sitios mas reconocidos en este sentido son Altavisa Babelfish y
Free Translation. En ambos la mecéanica es muy similar, al igual que
los resultados. Primero se debera elegir el tipo de traduccion entre
idiomas (por ejemplo Inglés a Espafiol); luego si sélo se desea una
frase se podra tipear en el lugar asignado a tal fin y pulsar “Translate”.
En caso de querer traducir toda una pagina, se debera indicar la
direccion http, y pulsar “Translate.”

Free Translation
http://www.freetranslation.com/

FreeTranslation SR 4

Link to this Site The fastest web-based translation service ilable. And it's FREE!

FreeTranslation.com is an easy-to-use site for rapid translations where you can get the
"gist" of foreign language text and web pages.

(Text Translator 1 ( Web Translator || About | | Help

Web Page Translator  |Englishta Spanish 7|

hittp:if |www.elearningmag.com,-"elearning,-"article,-"article[

(By prezzing the Translate Button, | agree to the Terms & Conditions)

Translatel | Clearl

Altavista
http://babelfish.altavista.com/

WM altavista
THE SEARCH COMPANY
Hotne = Tools » Babelfish Translation 3
Help
Translate a block of text- Enter up to 150 words 9 Fowered by

fechnoiog le=

=l IEngIlsh to Spanish 'I Translate

Use the World Kevboard to enter accented or Russian characters

Translate a Web page - Enter the Web address of the page you wish 1o translate
htte-s7 [English to Spanish =] _ Translate

Add BabelfishTranslation to your site.

b Tip: Click the "Waorld Keyboard" link for a convenient method of entering accented or Russian characters
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Fig. 14.4: Ventana principal
de Babylon. Puede
observarse la traduccién
segun el Diccionario Inglés-
Espafiol, y la posibilidad de
acceder a distintas
acepciones de la palabra
“Learning”.

Fig. 14.6: Proceso de
conversién automatica de
monedas en tiempo real
mediante Babylon.

Otra opcién, también muy usual, es emplear programas de
traduccion que previamente deben ser instalados. El mas empleado
por los usuarios de Internet es, sin lugar a dudas, Babylon
Translator.

http://www.babylon.com

Este utilisimo programa permite conocer, en forma instantanea, el
significado de un término, y eventualmente las acepciones de la
palabra en el idioma de origen. Babylon se carga cada vez que se
enciende la computadora, y queda en forma residente sin ocupar
demasiados recursos. También dispone de la posibilidad de guardar
el diccionario completo en el disco duro, con lo cual no se necesitara
estar conectado a Internet para conocer la traduccion de una palabra.
La forma de operar es muy simple: se sitta el cursor sobre la palabra
a traducir y se pulsa la combinacién de teclas que se haya elegido en
la configuracién inicial (por ejemplo: CTRL + botdn derecho del
mouse), e inmediatamente se obtendran los resultados.

babyl<n.com

=2 Babylon Engli..
@Leaming, Per...
%English—Spani. .
i & Basic Guid...

-
babylen.com Q ‘
Information@a Click

EMEig Dog's Le... thgaming j 0g Qadv @ 5%
%The Meditati... o= : Ffronunuar R MiLista Convertl:
+ More... =tz Babylon English-Spanish
elearn
v, aprender, adguirir, aprenderse, enterarse de
«learning

=, saber, conocimiento,cultura, erudicicn,lustracicn,
letras, sabidLiria; aprendizaje, ensefianza,instruccion;
ciencia,doctrina

@ Learning, Performance and Training Defin... (%]
«learning
a relatively permanent change in behaviaral 4
%z

nintontizlite that can bo rooorad that ocoiee ac

Finalmente, Babylon también dispone de un convertidor de
medidas y monedas, el cual puede ser extremadamente util teniendo
en cuenta que brinda una informacion sumamente actualizada.

babyl<n.com
t
babylen.com g
Infarmation@a Click

Usadas ditimamente Calculadaora

[Feni] =] |

Escribir un walor

Sy

3,94 IARS (Argenting Peso)

IELIR. |::E|"-.-"|I___I EI_]I'I:I::I

3=

$ 1 EUR. = 3,538941 ARS
Actualizada por Babylon: 11/09/02
Fuente: F¥ rates by ¥E.com Currency Toals

j IE.y abbreviation j

ICurrencies
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Weblog.

Weblogs

Los weblogs, blogs, o simplemente bitacoras (en espafiol) son un
nuevo e interesante fendmeno que ha inundado Internet en los Ultimos
meses. Basicamente, un weblog es una herramienta que permite a
una persona, un grupo de personas, una empresa, o cualquier tipo de
organizacion, expresar sus ideas en forma inmediata y cronolégica, a
través de posteos que van quedando registrados en una pagina web
ad-hoc. La diferencia, con respecto a los tradicionales foros de
discusion (Ver Cap. 6) se basa en el armado de todo un entorno
(articulos base para la discusion, links a otros sitios, referencias
cruzadas, etc.) que hace mucho mas dindmico este espacio. La
riqueza de los weblogs estriba en la continua actualizacion de
contenidos que van incorporando el autor y los visitantes del sitio.

Las funciones que puede cumplir un weblog son variadas: ser una
herramienta de intercambio de informacion y de comunicacion para
gente relacionada a un tema especifico, o simplemente un espacio de
difusién y entretenimiento de su autor. En la actualidad hay weblogs
para todos los gustos y en todos los idiomas, desde los mas triviales a
los mas académicos y formales. Se calcula que al dia de hoy hay mas
de medio millébn de weblogs en actividad.

Catedra Procesamiento de Datos

Segunda experiencia weblogistica. Segundo Cuatrimestre 2002

Estds en: Home > Programa

+ Cémo se usa el weblog

D Enlace externa

o Abre el enlace &n un
Popup

B Enviar un mail

La vida social de la informacién

Derivas cognitivas de las nuevas tecnologias

contenidos Minimos

Curricula 1. La escritura hace fdeshace la mente

Eventos 1.1 Determinismos medidticos. El alfabsto coma primer medio digital. El autor impreso. La

Herramientas teletransmision. 1.2 Medios electrénicos. medios remediales, 1.3 Tecnopsicologias.

Institucional Hipétesis de transformacién. La sociedad de la mente. 1.4 Z4prenderemas distinto,

Proyectos pensaremos distinto, sentiremos distinto en la era internsteana que en la era lstrada? El
o futura de ls escritura y la escritura del futuro

weblog datos
e o ctellans Bibliografia Obligatoria

& (1) Olsan, David “La cultura eserita y |35 revaluciones conceptuales de la Grecia clésica v
la Europa renacentista”, "Las representaciones de la mente: los origenes de la
subjetividad®, "La constitucién de la ments Istrada. Capitulos 3, 11 v 12 de & mundo

Septiembre 2002 sobre papel, El impacto de fa sscriturs  la lecturs en s estructurs dsl conocimisnto,
agosto 2002 Barcelona: Gedisa, 1998,
Julio 2002 (2} de Kerckhove, D. "Tecnopsicologia", "Television", Caps. 1 y 2 de ta pis! ds i cultura.

Para la creacién de los weblogs se requiere de programas que
cumplan con esta funcién. Los mas conocidos y utilizados son:

Blogger
http://www.blogger.com

Movable Type
http://www.movabletype.org

Greymatter
http://lwww.noahgrey.com/greysoft

Un muy completo directorio de weblogs en espafol puede
encontrarse en:

http://lwww.blogdir.com/

donde también hay tutoriales muy claros acerca de la instalacion de
los programas mencionados.
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Intranet

Una intranet es “una red corporativa, privada, que utiliza las
mismas tecnologias y servicios que Internet”.

Basicamente, las intranets son:

* redes privadas, o sea que no pueden ser accedidas por el publico
en general; y

* utilizan el protocolo de transmision TCP/IP y los servicios propios
de Internet.

De lo anterior se desprende que no es necesario tener conexion a
Internet para implementar una intranet.

Las empresas, fundamentalmente, son quienes en los ultimos
afos han comenzado a instrumentar este tipo de redes en funcién de:

* encontrar informacioén rapidamente;
* publicar informacion con facilidad;
* colaborar con otros miembros de la intranet.

Por otro lado, la estructuracion de la informacion interna a través
de links hipertextuales aporta familiaridad a los usuarios que ya han
hecho sus primeros pasos en Internet, con lo cual se evitan pérdidas
de tiempo en capacitacion.

Obviamente, uno de los temas mas importantes de la
implementacién de una intranet, consiste en prever un eficiente
sistema de proteccion y seguridad contra accesos no autorizados que
podrian no solo acceder a informacion reservada sino también poner
en peligro el correcto funcionamiento de la propia red.

El tipo de "barrera de proteccion” que se establece entre Internet
(red externa) y la intranet (red interna) se denomina genéricamente
"firewall" (literalmente “paredes de fuego”) y es el sistema que
posibilita el nivel de seguridad requerido.

En las instituciones educativas el concepto de intranet esta
directamente relacionado con:

* La posibilidad de seleccionar los contenidos de las paginas web
a visitar por los alumnos, evitando asi los sitios pornograficos o
agresivos.

* El costo relativamente bajo de su implementacién.

* La facilidad de trabajar en un mismo entorno de trabajo que
Internet, aprendiendo el manejo de programas y navegacién sin el
costo de conexion.

* La rapidez que significa la conexion “off-line”, evitando asi la
ansiedad propia de los nifios y adolescentes en las lentas bajadas de
paginas, tipicas de las conexiones telefonicas a Internet.

* El acotamiento de los lugares a visitar, con lo cual se reduce el
"vagabundeo" por sitios que sélo producen pérdida de tiempo, a la
par de distraccion en el objetivo final.

En contrapartida, una intranet de estas caracteristicas en el ambito
educativo presenta la desventaja de tener la visiébn de aquel o
aquellas personas que se dedican a "filtrar" los contenidos, asi como
también produce una sensacién de aislamiento de la propia Internet.
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Firewalls personales

Con el advenimiento de la banda ancha, los usuarios “domésticos”
se han visto amenazados por la posibilidad de que los “hackers”
introduzcan programas dafiinos en sus computadoras. Para prevenir
este tipo de ataques han aparecido una nueva serie de firewalls,
similares a los usados en las grandes empresas, que se colocan entre
el sistema operativo de la computadora del usuario y su conexién a
Internet, a fin de examinar en todo momento el trafico y alertar ante
posibles intrusiones.

Dos de los programas mas empleados en este sentido, y que
pueden descargarse de la web son:

Zone Alarm
http://lwww.zonelabs.com

Norton Personal Firewall
http://www.symantec.com

Pop up’s

Los pop-up’s son esas molestas ventanas que se abren
automaticamente cuando se visitan ciertos sitios web, conteniendo en
general avisos publicitarios. A fin de evitar este accionar existen
programas que se encargan de eliminar estas ventanas, y que para
cumplir con su cometido deben estar activos durante la navegacion.

Si bien el programa que inicié este género, denominado Pop-up
Killer, fue discontinuado, en la actualidad existen otros que inclusive
han superado las prestaciones originales. Los mas recomendados
son:

Smasher
http://www.popupstop.com

Advertising Killer
http://www.buypin.com

Cookies

Los cookies son pequeinas cadenas de caracteres de texto que se
envian al disco duro del usuario mientras éste visita una pagina web.
De esta forma, los cookies permiten registrar el perfil de los usuarios.

Un cookie muy usual es aquel que solicita el nombre al usuario. La
proxima vez que éste regrese a esa pagina, el servidor web de la
misma “reconocera” al usuario llamandolo por su nombre.

Sin embargo, detras de esa apariencia trivial, los cookies pueden
esconder ciertos riesgos: en primer lugar el hecho de colocar
informacion en el disco duro del usuario es de por si un elemento a
tener en cuenta; y en segundo lugar, dado que los cookies recogen
informacion de los habitos del navegante, esto puede resultar nocivo
en cuanto a privacidad se refiere.

Para salvar este inconveniente, algunos programas alertan al
usuario sobre la actividad de un "cookie” y permiten que sea él quien
determine si rechaza o no ese cookie.
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Cookie Crusher y Cookie Pal son dos de los programas que
ayudan al usuario a protegerse de los cookies.

En Microsoft Internet Explorer 6, dentro de Herramientas, Opciones
de Internet, y eligiendo la solapa Privacidad (Opciones Avanzadas),
se puede restringir o directamente eliminar el uso de cookies.
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